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1 Allgemeines

Fur die Teilnahme am Hacker Contest steht leider nur eine begrenzte Anzahl Platze zur Verfigung.
Zum Zwecke der Auswahl wird die folgende Anmeldeaufgabe gestellt. Anhand der abgegebenen
Ldsung wird Uber die Teilnahme entschieden.

Die Aufgabe wird in Form einer zip-Datei bereitgestellt und kann unter folgendem Link mit
folgendem Passwort heruntergeladen werden:

Passwort: GO0dLuck&H4ppyHacking:)

Bei der Bearbeitung der Challenge dirfen beliebige Tools zur Unterstiitzung eingesetzt werden. Es
bietet sich an, eine virtuelle Maschine mit einer Linux Distribution einzusetzen, die fir Hackingtools
spezialisiert ist (beispielsweise Kali Linux oder ParrotOS). Auf diesen Distributionen sind viele fir die
Challenge niitzliche Tools bereits vorinstalliert.

2 Aufgabe

Die Aufgabe ist es, die vier Ratsel in der zip-Datei zu I6sen. Genauere Angaben dazu befinden sich
in dem jeweiligen Order des Ratsels. Wichtig fur die Abgabe ist sowohl die Flag des Rétsels als
auch die Losungsbeschreibung. Eine Ausnahme stellt Ratsel 4 dar. Diese enthélt keine Flag, das
Ziel der Challende ist im entsprechenden Ordner beschrieben. Eine Abgabe ohne Beschreibung
kann nicht gewertet werden. Sofern nicht alle Ratsel gelést werden konnten oder ein Rétsel nicht
vollsténdig gelost werden konnte, sind auch Teilabgaben mdéglich. Hierbei werden Teilpunkte
basierend auf der Beschreibung des Ansatzes vergeben.
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2.1 Szenario

Dr. Ada Cipher war eine legendare Kryptografin, die fir ihre genialen Ratsel und ihre geheimnisvolle
Art bekannt war. Ihr Lebenswerk widmete sie der Kunst der Verschlisselung und hinterliel3 eine
Spur ratselhafter Hinweise und verschlossener Geheimnisse, die nur die entschlossensten Kdpfe
entschliusseln kénnen.

Als ihr Lehrling wurdest du ausgewahlt, dich auf eine Reise durch Adas anspruchsvollste Kreationen
zu begeben. Jedes der vier Ratsel ist eine Priifung deiner Logik, Kreativitat und Ausdauer. Deine
Mission: Lose die Ratsel, die sie hinterlassen hat, entschlissele ihre Geheimnisse und beweise,
dass du ihres Erbes wirdig bist.

2.2 Bearbeitungszeitraum

Der Bearbeitungszeitraum beginnt mit der Veroffentlichung der Aufgabe. Er endet am 15.10.25 um
23:59 Uhr. Alle Abgaben, die nach dieser Frist erfolgen, kénnen leider nicht berlicksichtigt werden.

2.3 Abgabemodalitaten

Abgaben werden ausschlieBlich liber die folgende URL entgegengenommen:

Passwort (notwendig fur den Upload): G00dLuck&H4ppyHacking:)
Dateiname: HC-WiSe2526_(TU/HDA)_<Vorname>.<Nachname>.pdf

Als Abgabe wird ein Bericht mit allen Informationen im PDF-Format erwartet. Darin soll jeweils die
Flag des Ratsels enthalten sein als auch eine Beschreibung des Weges der zur Lésung fihrt.
Hinweis: das letzte Ratsel enthélt keine Flag, daher soll hier besonders auf die Beschreibung
geachtet werden. Der vollstandige Name, die Matrikelnummer und die (Universitats-)E-Mail-Adresse
mussen auf der ersten Seite des PDF-Dokuments vermerkt sein. Die Form flief3t in die Bewertung
mit ein! Gruppenarbeit oder Gruppenabgaben sind nicht gestattet. Plagiate fihren zum Ausschluss
aller Beteiligten von der Teilnahme am Hacker Contest.

Aus dem Bericht sollen Details zur Vorgehensweise und Ausnutzung von Schwachstellen, sowie
verwendete Tools hervorgehen.

Fragen zur Aufgabenstellung bitte per E-Mail an hackercontest@usd.de.
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