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1 Allgemeines 

Für die Teilnahme am Hacker Contest steht leider nur begrenzt Anzahl Plätze zur Verfügung. Diese 

werden anhand der folgenden Anmeldeaufgabe verteilt  

 

In diesem Semester gilt es, eine Challenge aus dem Bereich der Forensik zu lösen. Dazu wird das 

Festplattenabbild eines Systems im ISO-Format zur Verfügung gestellt.  

 

Das bereitgestellte Festplattenabbild enthält insgesamt sechs Flags, welche die folgende Form an-

nehmen: usd{32_bit_hex}. Die Abgabe muss zusätzlich zu den Flags eine kurze Zusammenfassung 

pro Flag enthalten, welche mindestens folgende Fragen beantwortet: 

• Wo und wie wurde die Flag gefunden? 

• Welche Tools wurden dafür verwendet? 

 

Der Umfang der Abgabe sollte vier Seiten nicht überschreiten. Die Form fließt in die Bewertung mit 

ein! Gruppenarbeit oder Gruppenabgaben sind nicht gestattet. Plagiate führen zum Ausschluss aller 

Beteiligten von der Teilnahme am Hacker Contest. 

 

Abgaben werden ausschließlich via folgender URL entgegengenommen:  

 

https://transfer.usd.de/index.php/s/YDeRBNgGj3of2Wy 

Passwort (notwendig für Upload): G00dLuck&H4ppyHacking:) 

Dateiname: HC-WS23_<Nachname>.pdf 

 

Abgaben werden ausschließlich im PDF-Format entgegengenommen. Die folgenden Angaben müs-

sen auf der ersten Seite des PDFs enthalten sein: 

• Vollständiger Name 

• Matrikelnummer 

• E-Mail-Adresse (diese wird für die Kommunikation im Kurs verwendet) 

• Zusammenfassende Übersicht der gefundenen Token (Location + Token)  

 

Die Deadline für die Abgabe ist Mittwoch, 18. Oktober 2023 um 23:59:59 Uhr (CET). Die Benach-

richtigung der Zu- und Absagen erfolgt voraussichtlich am Freitag, 20. Oktober 2023. 

 

Kontakt für Fragen bzgl. der Aufgabenstellung: hackercontest@usd.de. 

mailto:hackercontest@usd.de
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2 Szenario 

Dein Freund hat in seiner Schreibtischschublade eine Festplatte mit seinem alten Betriebssystem 

gefunden. Er kann sich noch an sein User- und Root-Passwort erinnern, aber seine sechs, sehr 

wichtigen Zugangstoken für seine alten Bitcoin-Wallets von 2017 sind noch irgendwo auf der Platte 

und er weiß nicht mehr, wie er drankommen kann. Also bittet er dich, ihm zu helfen. Da du sehr 

hilfsbereit bist und es sich bei ihm ausnahmsweise mal nicht um ein Familienmitglied mit Drucker-

problemen handelt, willigst du natürlich ein. 

 

Das Festplattenabbild kann unter folgender URL heruntergeladen werden: 

 

https://transfer.usd.de/index.php/s/tciNHj2kAKrHwYS 

Passwort: G00dLuck&H4ppyHacking:) 

 

Nach dem Entpacken kann das Image in VirtualBox geöffnet werden – es dürfen aber selbstver-

ständlich auch andere Methoden für die Analyse verwendet werden. 

 

Zuletzt erhaltet ihr noch ein Post-It mit den Passwörtern: 

• user: asdf 

• root: usdsuperhero 

 


